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แผนรับมือภัยคุกคามทางไซเบอร์ มหาวิทยาลัยราชภัฏราชนครินทร์ 
(Cyber Incident Response of Rajabhat Rajanagarindra University: CIRRRU) 

 
1. หลักการและเหตุผล 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของมหาวิทยาลัยราชภัฏราชนครินทร์ ฉบับนี้ จัดทำขึ้น
เพื่อให้เป็นไปตามมาตรา 44 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที่
กําหนดให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศจัดทำประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ของแต่ละหน่วยงานให้สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์
โดยเร็ว ซึ่งอย่างน้อยต้องประกอบด้วยเรื่อง (1) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก 
อย่างน้อยปีละหนึ ่งครั ้งและ (2) แผนการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งเพื ่อให้เป็นไปตาม
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และแผนรองรับ
สถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบต่อระบบเทคโนโลยีสารสนเทศ ด้วย 
 
2. วัตถุประสงค์ 

เพื ่อใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ที ่เกิดขึ ้นในมหาวิทยาลัยราชภัฏ          
ราชนครินทร์ โดยจะเป็นการกำหนดหน้าที่และความรับผิดชอบให้กับหน่วยงานต่างๆ ภายใต้มหาวิทยาลัย
ราชภัฏราชนครินทร์ การกำหนดประเภทของเหตุภัยคุกคามทางไซเบอร์ การกำหนดความสัมพันธ์กับ
นโยบายและแนวปฏิบัติที่เกี่ยวข้อง การรายงานเหตุภัยคุกคามทางไซเบอร์ และขั้นตอนการรับมือเหตุภัย
คุกคามทางไซเบอร์ ตามขอบเขตของระบบสารสนเทศที่กำหนดไว้ รวมถึงการสื่อสารไปยังผู้มีส่วนได้    
ส่วนเสีย เพ่ือลดผลกระทบที่อาจเกิดข้ึนต่อการดําเนินงานของมหาวิทยาลัยราชภัฏราชนครินทร์ 

 
3. ขอบเขต  

แผนรับมือฯ ฉบับนี้ ใช้รับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบสารสนเทศ และข้อมูล
ดิจิทัลของมหาวิทยาลัยราชภัฏราชนครินทร์ รวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึงระบบสารสนเทศ 
และข้อมูลดิจิทัลดังกล่าว   
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4. หน้าที่การทบทวนแผน  
มหาวิทยาลัยราชภัฏราชนครินทร์มีหน้าที่ทบทวนและขออนุมัติแผนรับมือฯ ฉบับนี้ถึงผู้บริหาร

สูงสุดหรือผู้ที่รับมอบอำนาจจากมหาวิทยาลัยราชภัฏราชนครินทร์  
 
5. หน้าที่ในการดำเนินการตามแผน  

มหาวิทยาลัยราชภัฏราชนครินทร์มีหน้าที่เป็นผู้รับผิดชอบหลักในการดำเนินการ ตามแผนรับมือฯ 
ฉบับนี้ โดยมีหน่วยงานสนับสนุนประกอบด้วย สำนักวิทยบริการและเทคโนโลยีสารสนเทศ รวมถึงคณะ
ต่างๆ ของมหาวิทยาลัย และหน่วยงานต่างๆ ของมหาวิทยาลัยผู้ซึ่งเป็นเจ้าของข้อมูลและทรัพย์สินทาง
สารสนเทศ 

 
6. รายละเอียดการบังคับใช้เอกสาร 
 หน่วยงานจะต้องระบุรายละเอียดที่เก่ียวข้องกับเอกสาร ดังต่อไปนี้ 

6.1 รายละเอียดของเอกสาร (Document control and review) 

รายละเอียดของเอกสาร (Document control) 

ผู้จัดทำเอกสาร (Author) ผศ.ดร.กฤษฎา พลอยศรี 

ผู้ดำเนินการตามเอกสาร (Owner) สำนักวิทยบริการและเทคโนโลยีสารสนเทศ 

วันที่จัดทำเอกสาร (Date created) 15 กุมภาพันธ์ 2567 

ผู้ตรวจสอบความถูกต้องของเอกสาร (Last reviewed by) ผศ.ดร.สายฝน เสกขุนทด 
วันที่ตรวจสอบความถูกต้องของเอกสาร  
(Last date reviewed) 

21 กุมภาพันธ์ 2567  

ผู้อนุมัติเอกสาร และวันที่อนุมัติเอกสาร  
(Endorsed by and date) 

ผศ.ดร.สุรกิจ ทองสุก  
รองอธิการบดี  

วันที่จะต้องมีการตรวจสอบเอกสารครั้งถัดไป  
(Next review due date) 

21 กุมภาพันธ์ 2568 (ประมาณการ)  
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6.2 การเปลี่ยนแปลงเอกสาร (Version control) 
รุ่น

(Version) 
วันที่อนุมัติ 

(Date of Approval) 
ผู้อนุมัติ 

(Approved by) 
สถานะ 

(Description of change) 
1.0 23 กุมภาพันธ์ 2567 ผศ.ดร.สุรกิจ ทองสุก รอการอนุมัติ 

 
7. เอกสารและกรอบมาตรฐานที่เกี่ยวข้อง  

7.1 แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยราชภัฏราชนครินทร์ 
 7.2 แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติอันอาจมีผลกระทบต่อระบบเทคโนโลยี 
สารสนเทศ มหาวิทยาลัยราชภัฏราชนครินทร์ 

7.3 นโยบายการคุ้มครองข้อมูลส่วนบุคคล มหาวิทยาลัยราชภัฏราชนครินทร์ 
 7.4 คำประกาศเกี่ยวกับความเป็นส่วนตัว (Privacy Notice) ของมหาวิทยาลัยราชภัฏ 
ราชนครินทร์ ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
 
8. นิยาม 

เหตุการณ์ (Event) หมายความว่า เหตุการณ์ที ่ เก ิดข ึ ้นจากการเฝ้าระวังส ังเกตการณ์  
(observable occurrence) ในระบบเครือข่าย สภาพแวดล้อม กระบวนการ ลำดับการดำเนินการ หรือ
บุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะที่ส่งผลเชิงลบก็ได้ 

เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจาก
การกระทำหรือการดำเนินการใดๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรม  
ไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืน
ที่เก่ียวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง  

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระทำหรือการดำเนินการใดๆ  
โดยมีชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการ
ประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้
จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
หรือข้อมูลอื่นที่เก่ียวข้อง  



4 
 

เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญ1 หมายความว่า เหตุภัยคุกคามทางไซเบอร์ที่
ปรากฏต่อระบบสารสนเทศ และเป็นโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศตามมาตรา 49 ซึ่ง
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้กำหนดลักษณะของภัยคุกคามทาง      
ไซเบอร์ไว้ตามมาตรา 60 แห่งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.2562 

 
9. บทบาทหน้าที่และโครงสร้างทีมรับมือเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

9.1 ผู้รับแจ้งเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ภายในหน่วยงาน  
หน่วยงานควรระบุข้อมูลการติดต่อของผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายใน

หน่วยงาน กรณีเม่ือมีการตรวจพบ หรือมีการรายงานเหตุการณ์เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ โดย
ควรมีผู้รับแจ้งเหตุฯ หลัก รวมถึงช่องทางหลักในการติดต่อ และเตรียมผู้รับแจ้งเหตุฯ คนที่สอง รวมถึง
ช่องทางสำรองสำหรับกรณีที่ไม่สามารถติดต่อผู้รับแจ้งเหตุคนแรกได้ โดยหน่วยงานควรจะกำหนดให้มี
ผู้ทำหน้าที่รับแจ้งเหตุฯ คลอบคลุมตลอดระยะเวลา 24 ชั่วโมง/ 7 วัน 

ลำดับ ชื่อ – นามสกุล 
ระยะเวลาใน

การ
ปฏิบัติงาน 

ช่องทางการ
ติดต่อสื่อสาร 
(โทรศัพท์ภายใน) 

หน้าที่ ความรับผิดชอบ 

1 นายนพดล  
เวศวงศ์ษาทิพย์ 
(อ.เมือง) 

08.30 ถึง 
16.30 

6530 ผู้รับแจ้ง
เหตุ 

รับแจ้งเหตุและสนับสนุน
รับมือเหตุภัยคุกคามทาง 
ไซเบอร์ 

2 นายจักรภพ  
ยิ้มงาน 
(อ.บางคล้า) 

08.30 ถึง 
16.30 

7530 ผู้รับแจ้ง
เหตุ 

รับแจ้งเหตุและสนับสนุน
รับมือเหตุภัยคุกคามทาง 
ไซเบอร์ 

  
 
 
 
 

 
1 เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญ มีนิยามตามประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  
เร่ือง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566  
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9.2 โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber incident 
Response Team: CIRT) 
 โปรดระบุว่าหน่วยงานใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัย    
ไซเบอร์ในลักษณะแบบใด เช่น แบบรวมศูนย์ (Centralize), แบบกระจาย (Distributed), แบบให้
คําปรึกษา (Coordinating) หรือ แบบอื่นๆ ตามบริบทของหน่วยงาน2 โดยหน่วยงานจะต้องระบุรายชื่อ
ของบุคลากรที่มีความเกี่ยวข้องกับการรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ พร้อมทั้งโครงสร้าง
ทีมรับมือฯ ดังนี้ 
ลำดับ ชื่อ - นามสกุล ช่องทางการ

ติดต่อสื่อสาร 
(โทรศัพท์ภายใน) 

หน้าที่ ความรับผิดชอบ 

1 นายบุญญา วาสี 6531 หัวหน้าทีมรับมือฯ 
(Team manager) 

ทำหน้าที่สื่อสารกับ
ผู้บริหารของหน่วยงาน 

2 นายนพดล  
เวศวงศ์ษาทิพย์ 

6531 รองหัวหน้าทีมรับมือฯ 
(Deputy team 
manager) 

ทำหน้าที่แทนกรณี
หัวหน้าทีมรับมือฯ  
ไม่อยู่/ไม่สามารถ
ปฏิบัติงานได้ 

3 นายสันติชัย  
วงษ์สุวรรณ 

6533 เจ้าหน้าที่รับมือฯ 
(Incident leader) 

ทำหน้าที่ช่วยเหลือ  
ให้สามารถควบคุม
ผลกระทบจากภัยคุกคาม
ทางไซเบอร์ได้ 

4 นายพิทักษ์  
ฐานะภักดี 

6531 เจ้าหน้าที่เทคนิคฯ 
(Technical lead) 

ทำหน้าที่ให้ความเห็น
เกี่ยวกับแนวทางที่
เหมาะสมในการควบคุม
ผลกระทบจากภัยคุกคาม
ทางไซเบอร์ 

 

 
2 หน่วยงานอาจเลือกใช้โมเดลโครงสร้างทีมรับมือฯ แบบรวมศูนย์ (Centralize) แบบกระจาย (Distributed) แบบให้คําปรึกษา 
(Coordinating) หรือแบบอื่นๆ ตามบริบทของหน่วยงานที่อาจแตกต่างกัน ทั้งนี้ ท่านสามารถศึกษาเพิ่มเติมได้ที่ NIST SP 800-61r2 ข้อที่ 
2.4 หน้าที่ 13 
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ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ทำหน้าที่สนับสนุนการดำเนินการ
ของแผนรับมือฯ ฉบับนี้ ดังนี้ 
ลำดับ ชื่อ - นามสกุล ช่องทางการ

ติดต่อสื่อสาร 
(โทรศัพท์ภายใน) 

หน้าที่ ความรับผิดชอบ 

1 นายภิญโญ  
สารนาถ 

6531 ช่วยเหลือ/สนบัสนนุ/
ควบคุม และรับมือเหตุภัย
คุกคามทางไซเบอร์ 

ทำหน้าที่ควบคุมผลกระทบจาก
ภัยคุกคาม Server และระบบ
สารสนเทศ 

2 นายประสาร  
โปร่งธุระ 

6540 ช่วยเหลือ/สนบัสนนุ/
ควบคุม และรับมือเหตุภัย
คุกคามทางไซเบอร์ 

ทำหน้าที่ควบคุมผลกระทบจาก
ภัยคุกคาม [LMS ระบบการ
จัดการเรียนการสอนออนไลน์] 

3 นายพรศักดิ์  
เวชเจริญ 

6534 ช่วยเหลือ/สนบัสนนุ/
ควบคุม และรับมือเหตุภัย
คุกคามทางไซเบอร์ 

ทำหน้าที่ควบคุมผลกระทบจาก
ภัยคุกคาม [เว็บไซต ์
มหาวิทยาลยัฯ, social media] 

4 หน่วยงาน 
นิติการ 

6040 เจ้าหน้าที่ดา้นการปฏิบัติ
ตามกฎหมาย 
(Compliance) 

ทำหน้าที่ตามนโยบาย หรือ
คำสั่งที่เก่ียวข้องของและที่
ปรึกษาด้านกฎหมาย 

5 หน่วยงาน 
ภายนอก 

อยู่ในระหว่าง
ดำเนินการ
จัดหา 

ผู้ทดสอบเจาะระบบ Outsource/Third party 

6 หน่วยงาน 
ภายนอก 

อยู่ในระหว่าง 
ดำเนินการ 
จัดหา 

ผู้เชี่ยวชาญด้านกฎหมาย 
Outsource/Third party 

7 รอง ผอ.สำนัก
วิทยบริการฯ  

 
ผู้บริหารจัดการความเสี่ยง 

รอง ผอ.สำนักวิทยบริการฯ  
ฝ่ายเทคโนโลยสีารสนเทศ 

8 ผอ.สำนักวิทย
บริการฯ 

 ผู้รับผิดชอบ 
ด้านสื่อสารองค์กร 

ผู้อำนวนการสำนักวิทยบริการฯ 

9 บุคลากร IT 
สำนักวิทย
บริการฯ 

 ช่วยเหลือ/สนบัสนนุ/
ควบคุม และรับมือเหตุภัย
คุกคามทางไซเบอร์ 

ทีมรับมือ/ควบคุมผลกระทบ
จากภัยคุกคามตามระบบที่
รับผิดชอบ 
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9.3 หน่วยงานภายนอกที่เกี่ยวข้อง 
หน่วยงานจะต้องจัดให้มีข้อมูลติดต่อสื่อสารของหน่วยงานภายนอกที่เกี่ยวข้อง เช่น สำนักงาน

คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ ( สกมช.), หน่วยงานกำกับดูแล 
(Regulator), THAI – CERT และผู้ให้บริการภายนอกของหน่วยงาน เช่น หน่วยงานผู้ให้บริการด้านการ
ตรวจสอบพิสูจน์หลักฐานทางดิจิทัล (Digital Forensic Investigator) เป็นต้น 
ลำดับ ชื่อ - นามสกุล ช่องทางการติดต่อสื่อสาร หน่วยงาน ความเกี่ยวข้อง 

1 เจ้าหน้าที่ สกมช. เบอร์โทรศัพท์ : 021426888 
Email: 
contact[at]ncsa.or.th 
ที่อยู่สำนักงาน : 120 หมู่ 3 
อาคารรัฐประศาสนภักดี 
(อาคารบี) ชั้น 7 ศูนย์ราชการ 
(แจ้งวัฒนะ) 

สำนักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) 

หน่วยงานกำกับ
ดูแล 

2 เจ้าหน้าที่ อว. เบอร์โทรศัพท์ : 023333700 
ที่อยู่สำนักงาน : 75/47 
อาคารพระจอมเกล้า  
ถ.พระราม 6 พญาไท  
เขตราชเทวี กรุงเทพฯ 10400 

กระทรวง 
การอุดมศึกษา 
วิทยาศาสตร์ วิจัย
และนวัตกรรม 
(อว. 

หน่วยงานกำกับ
ดูแล 

3 เจ้าหน้าที่ Thai-
CERT 

เบอร์โทรศัพท์ : 021426888 
ที่อยู่สำนักงาน : 120 หมู่ 3 
อาคารรัฐประศาสนภักดี 
(อาคารบี) 
ชั้น 7 ศูนย์ราชการ  
(แจ้งวัฒนะ) 

ศูนย์ประสานการ
รักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร์
แห่งชาติ  
(Thai-CERT) 

หน่วยงานกำกับ
ดูแล 

4 เจ้าหน้าที่
ประสานงาน 

อยู่ในระหว่างดำเนินการจัดหา 
และจัดตั้งงบประมาณ 

(ชื่อบริษัทผู้
ให้บริการ
ภายนอก) 

แนะนำและให้
คำปรึกษา 
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9.4 โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)  
หน่วยงานควรจัดทำแผนผังโครงสร้างการรายงานเหตุการณ์ ( Incident Reporting Structure) 

ของบุคลากรภายในทีมรับมือฯ ผู้บริหารหน่วยงาน หน่วยงานกำกับดูแล หน่วยงานรับแจ้งเหตุการณ์  
ความมั่นคงปลอดภัยไซเบอร์ตามกฎหมาย และหน่วยงานภายนอก เป็นต้น รวมถึงกำหนดว่า หน่วยงาน
ของรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่ในการรายงาน
ภายใต้พระราชบัญญัติ และกฎหมายย่อยใดๆ ที่ทำขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ใน
การรายงานภายใต้กฎหมาย และข้อกําหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศ 

 
10. ขั้นตอนการรับมือ 

แผนรับมือฯ ฉบับนี้ ประกอบด้วยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ตามข้อ 19.1 ใน
ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและ
กรอบมาตรฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงาน
โครงสร้างพืน้ฐานสำคัญทางสารสนเทศ พ.ศ.2564, ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และ
ระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.2564 และประกาศคณะกรรมการกำกับดูแลด้านความมั่นคง
ปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566 รวมถึงนโยบาย
การรักษาความมั่นคงปลอดภัยทางไซเบอร์ มหาวิทยาลัยราชภัฏราชนครินทร์ ดังนี้ 

  
ภาพแสดงขั้นตอนการดำเนินมาตรการเพ่ือจัดการภัยคุกคามทางไซเบอร์  

(Incident Response Life Cycle) 
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10.1 ขั้นการเตรียมการ (preparation) 
หน่วยงานจะต้องดำเนินมาตรการเพื่อเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ 

(preparation) เป็นสิ ่งที ่จะต้องทำในระยะเริ ่มต้น เพื ่อเตรียมความพร้อมเมื ่อต้องเผชิญเหตุ ได้แก่       
การจัดเตรียมข้อมูลให้พร้อม การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื ่องมือและ
ทรัพยากรต่างๆ ที ่จ ําเป็น การตั ้งค่าระบบต่างๆ ให้ปลอดภัย การจัดทำนโยบาย แผนงาน และ
กระบวนการที่เก่ียวข้อง รวมถึงการสร้างเครือข่ายความร่วมมือ โดยดำเนินการดังต่อไปนี้   

(1) กำหนดโครงสร้างทีมรับมือเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์  
(Cyber Incident Response Team: CIRT) รายละเอียดปรากฎตามข้อ 9.2  

(2) กำหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)  
รายละเอียดปรากฎตามข้อ 9.4 

(3) กำหนดเกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์ และ CIRT 
(4) จัดเตรียมข้อมูลและอุปกรณ์ รวมถึงช่องทางในการติดต่อสื่อสารที่จำเป็น เช่น ข้อมูลการ 

ติดต่อและอุปรกรณ์ติดต่อสื่อสารของบุคลากร, กลไกรายงานเหตุการณ์, ห้องประชุม War room เป็นต้น 
(5) จัดเตรียมอุปกรณ์, ซอฟต์แวร์ และแหล่งข้อมูลสำหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ 
(6) จัดให้มีการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ของหน่วยงาน  

(Risk Assessment) 
(7) จัดทำแผนผังโครงสร้างขั้นตอนการรับมือฯ ของหน่วยงาน โดยหน่วยงานอาจดูตัวอย่าง 

การจัดทำแผนผังโครงสร้างขั้นตอนการรับมือฯ ได้ (รายละเอียดปรากฏตามภาคผนวก 1) 
นอกจากนี้ หน่วยงานควรพิจารณาดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.1 ในประกาศ

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  เรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 
เพ่ิมเติม  

10.2 ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)  
หน่วยงานจะต้องดำเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์  ซึ ่งเป็น

สิ่งจําเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่าง
ทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น โดยดำเนินการดังต่อไปนี้  
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(1) หน่วยงานจะต้องดำเนินการจัดเตรียมแนวทางรับมือเมื่อเกิดการโจมตีรูปแบบทั่วไปที่เคย
เกิดขึ้นหรืออาจเกิดขึ้นกับหน่วยงาน (Common Attack Vectors/ Common Threat Vectors) โดย
การโจมตีรูปแบบทั่วไปที่อาจเกิดข้ึนมตีัวอย่าง ดังนี้ (Table IR play book) 
 

ประเภท อธิบาย วิธีการรับมือ 

Website Defacement 
และ Website 
replacement 

การลอบเจาะระบบเข้าไปเปลี่ยนหน้า
เว็บไซต์ เพื่อแสดงสัญลักษณ์ หรือ
เปลี่ยนแปลงข้อมูล หรือเพิ่มข้อมูล 
หรือเพิ่มเว็บไซต์การพนนัออนไลน์ 
หรือเว็บลามก หรือหน้าเว็บไซตอ่ื์นๆ 
ตามความต้องการของ Hacker 

- สำรองข้อมูล : เนื้อหา รูปภาพ วิดีโอ 
และฐานข้อมูล 
- เฝ้าระวังเว็บไซต์ : ตรวจเช็คข้อมูล
และหน้าเว็บไซต์เปน็ประจำ 
- ปรับปรุงเสน้ทาง URL : เพื่อป้องกัน
ผู้ใช้ไม่ให้เข้าถึง URL เก่าอัปเดตลิงก์ 
หรือยกเลิกทั้งหมดที่เก่ียวข้องกับ
เว็บไซต์เก่า  
- ตรวจสอบเว็บไซต์ : ตรวจสอบ
เว็บไซต์ให้แน่ใจว่าทำงานได้อย่าง
ถูกต้อง เนื้อหาครบถ้วน และ 
มีการตั้งค่าที่ปลอดภัย 

Ransomware เป็นซอฟต์แวร์ประเภทหนึ่งที่ออกแบบ
มาเพื่อเข้ารหัสไฟล์บนคอมพิวเตอร์
ของเหยื่อและเรียกร้องค่าไถ่เพื่อกู้คืน
ไฟล์ Ransomware มักแพร่กระจาย
ผ่านอีเมลที่ติดไวรัส เว็บไซต์ที ่
ติดมัลแวร์ หรือช่องโหว่ของซอฟต์แวร์ 
เมื่อ ransomware ติดตั้งบน 
คอมพิวเตอร์ของเหยื่อแล้ว จะทำการ
เข้ารหัสไฟล์ ทำให้ไมส่ามารถเข้าถึงได้ 
เหยื่อจะเห็นข้อความเรียกค่าไถ่จาก
อาชญากรทางไซเบอร์ ซึ่งมักเรียกร้อง
ให้จ่ายเงินจำนวนหนึง่เป็น Bitcoin 
เพื่อแลกกับคีย์การถอดรหัส 

- ฝึกอบรมพนักงานเก่ียวกับภัยคุกคาม
ทางไซเบอร์ 
- ติดตั้งซอฟต์แวร์ป้องกันไวรสัและ 
อัปเดตให้ทันสมัยอยู่เสมอ 
- สำรองข้อมูลสำคัญอย่างสม่ำเสมอ 
- ระมัดระวังการคลิกลิงก์หรือดาวน์
โหลดไฟลจ์ากแหล่งทีไ่ม่รู้จัก 
- อัปเดตระบบปฏิบัติการ ซอฟต์แวร์ 
และแอปพลิเคชนัให้ทันสมัยอยู่เสมอ 
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ประเภท อธิบาย วิธีการรับมือ 

อุปกรณ์แบบถอดได้ 
(External/Removable 
Media) 

การโจมตีที่ดำเนินการจากอุปกรณ์
แบบถอดได้หรืออุปกรณ์ต่อพ่วง 
ตัวอย่างเช่น โค้ดที่เปน็อันตราย
แพร่กระจายไปยงัระบบจากแฟลช
ไดรฟ์ที่ติดไวรัส 

ดำเนินการถอนการติดตัง้อุปกรณ์แบบ
ถอดได้ที่เป็นสาเหตุของภัยคุกคามออก
จากอุปกรณ์และระบบเครือข่ายของ
หน่วยงาน และตรวจสอบสาเหตุและ
ประเภทของภัยคุกคามว่าเป็นภยั
คุกคามประเภทใด 

DDOS เป็นการโจมตีทางไซเบอร์ที่มุ่งเป้าไปที่
เว็บไซต์หรือเซิร์ฟเวอร์โดยมี
จุดประสงค์เพื่อรบกวนหรือปิดกั้น
บริการ ผู้โจมตีจะส่งปริมาณการเข้าชม
ปลอมจำนวนมหาศาลไปยังเป้าหมาย 
ทำให้ทรัพยากรของระบบหมดลง 
ส่งผลให้เว็บไซต์ทำงานชา้หรือล่มลง 
ประเภทของการโจมตี DDOS 
- Volumetric attack: เปน็การโจมตี
โดยส่งปริมาณข้อมูลจำนวนมหาศาล
เพื่อทำให้ระบบออฟไลน ์
- Protocol attack: เป็นการโจมตีโดย
ใช้ช่องโหว่ในโปรโตคอลเครือข่ายเพื่อ
ทำให้ระบบทำงานช้าลง 
- Application attack: เป็นการโจมตี
โดยใช้ช่องโหว่ในแอปพลิเคชนัเพื่อทำ
ให้ระบบทำงานผิดพลาด 

- ระบุประเภทของการโจมต ี
- บล็อกแหล่งที่มาของการโจมต ี
- ขยายทรัพยากรของระบบ 
- แจ้งผู้ให้บริการโฮสติ้ง 
- ใช้ไฟร์วอลล์และระบบตรวจจบั 
การบุกรุก 
- อัปเดตซอฟต์แวร์ให้เป็นเวอร์ชัน
ล่าสุด 
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ประเภท อธิบาย วิธีการรับมือ 

Data breach การละเมิดข้อมูล หมายถึง เหตุการณ์
ที่ข้อมูลส่วนบุคคลถูกเข้าถึง ดัดแปลง 
ลบ หรือเปิดเผยโดยไมไ่ด้รับอนญุาต 
ซึ่งอาจเกิดขึ้นได้หลายวิธี เช่น การ
โจมตีทางไซเบอร์ การสูญหายของ
อุปกรณ์จัดเก็บข้อมูล หรือการใช้
ข้อมูลโดยไม่ได้รบัความยนิยอม 

- มีนโยบายและแนวทางปฏิบัติ
เก่ียวกับความปลอดภัยของข้อมูล: 
กำหนดแนวทางปฏบิัติสำหรับ 
การจัดเก็บและการใช้ข้อมูล 
- ลงทุนในระบบรักษาความปลอดภัย: 
ติดตั้งระบบป้องกันไวรัส ไฟร์วอลล์ 
และระบบตรวจจับการบุกรุก 
- ฝึกอบรมพนักงาน: ให้ความรู้แก่
พนักงานเก่ียวกับความปลอดภัยของ
ข้อมูลและวิธีการป้องกันการละเมิด 
- มีแผนรับมือกับเหตุการณ์ฉุกเฉิน: 
กำหนดแผนสำหรับการตอบสนองต่อ
เหตุการณ์การละเมิดข้อมูล 

Phishing การโจมตีทางไซเบอร์ที่มุ่งหวังขโมย
ข้อมูลส่วนบุคคล เชน่ รหัสผา่น ข้อมูล
บัญชีธนาคาร ข้อมูลบัตรเครดิต โดย
การหลอกล่อผู้ใช้งานให้คลิกลิงก์หรือ
เปิดไฟล์แนบที่ตดิมัลแวร์ หรือกรอก
ข้อมูลส่วนตัวบนเว็บไซต์ปลอม 

- สังเกตอีเมล: ตรวจสอบผู้ส่ง อเีมล
จากบริษัททีน่่าเชื่อถือ มักจะมีชือ่ผู้ส่งที่
ชัดเจน ตรวจสอบว่ามีการสะกดชื่อ
ถูกต้องหรือไม่ 
- สังเกต เนื้อหา ลิงก์ และไฟล์แนบ  
ว่าผิดปกติหรือน่าเชื่อถือหรือไม่ 

**Table IR play book ** 
(2) หน่วยงานจะต้องดำเนินการจัดให้มีกลไกที่สามารถตรวจจับสิ่งบ่งชี้หรือลักษณะเบื้องต้นของ

การเกิดภัยคุกคามทางไซเบอร์ได้ในเวลาอันเหมาะสม โดยอาจอาศัยข้อมูลจากแหล่งข้อมูลต่างๆ เช่น ศูนย์
ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศ เป็นต้น 

(3) หน่วยงานจะต้องดำเนินการจัดให้มีแนวทางในการวิเคราะห์ผลกระทบและระดับของภัย
คุกคามทางไซเบอร์ (Incident Prioritization) เพื่อรับมือกับภัยคุกคามทางไซเบอร์ให้ทันท่วงที โดย
พิจารณาปัจจัยต่างๆ ที ่ เก ี ่ยวข้องเช ่น ผลกระทบต่อการทำงานของระบบ ( functional impact) 
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ผลกระทบต่อข้อมูล (information impact) และความสามารถในการกู ้คืน (recoverability effort3) 
เป็นต้น 

(4) หน่วยงานจะต้องดำเนินการจัดให้มีบันทึกรายงานสถานการณ์เหตุการณ์ความม่ันคงปลอดภัย
ไซเบอร์ โดยอาจกำหนดให้มีรายละเอียดตามแบบฟอร์มตัวอย่าง (รายละเอียดปรากฏตามภาคผนวก 2) 

(5) หน่วยงานจะต้องจัดให้มีการจัดทำบันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ 
(Incident Documentation) โดยหน่วยงานควรบันทึกข้อมูลเกี ่ยวกับเหตุการณ์ความปลอดภัยทาง      
ไซเบอร์ ทุกขั้นตอนตั้งแต่ตรวจพบเหตุการณ์จนถึงกระบวนการสุดท้าย และข้อมูลดังกล่าวควรระบุ
รายละเอียดพร้อมเวลาที่เกิดเหตุและระยะเวลาที่ใช้ด้วย บันทึกข้อมูลดังกล่าวที่เกี่ยวข้องกับเหตุการณ์
ควรลงวันที่และลงนามโดยผู้มีหน้าที่จัดการรับมือเหตุการณ์นั้นๆ เพื่อให้มั ่นใจได้ว่าเหตุการณ์ความ
ปลอดภัยทางไซเบอร์ที่เกิดขึ้นจะได้รับการจัดการแก้ไขภายในระยะเวลาที่เหมาะสมโดยอาจกำหนดให้มี
รายละเอียดตามแบบฟอร์มตัวอย่าง (รายละเอียดปรากฏตามภาคผนวก 3) 

(6) กรณีหน่วยงานรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจะต้องจัดให้มีการ
รายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของโครงสร้างพื้นฐานสำคัญทางสารสนเทศให้ผู ้ที่
เกี่ยวข้องทราบตามประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เรื่อง หลักเกณฑ์
และวิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566 ดังนี้ 

(ก) กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดกข้ึนกับหน่วยงานรัฐหรือหน่วยงานโครงสร้าง 
พ้ืนฐานสำคัญทางสารสนเทศตาม ข้อ 4 แห่งประกาศฯ ฉบับดังกล่าว ให้ใช้แบบฟอร์ม ก1 โดยใช้แบบฟอร์ม 
การรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) 

(ข) กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสำคัญต่อระบบของหน่วยงาน 
โครงสร้างพื้นฐานสำคัญทางสารสนเทศกับหน่วยงานรัฐหรือหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศตาม ข้อ 5 แห่งประกาศฯ ฉบับดังกล่าว ให้ใช้แบบฟอร์ม ก2 รายงานไปยัง สำนักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ภายในระยะเวลา 24 ชั่วโมง โดยใช้
แบบฟอร์มการรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) 

(ค) หน่วยงานของรัฐหรือหน่วยงานควบคุมหรือกำกับดูแล จะต้องจัดทำและส่งรายงาน 
สรุปจำนวนเหตุภัยคุกคามทางไซเบอร์ทั้งหมดที่ได้เกิดขึ้นกับข้อมูลหรือระบบสารสนเทศของหน่วยงาน
ของรัฐหรือหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ ภายใต้การควบคุมหรือกำกับดูแลของตนใน
แต่ละปี ภายในวันที่ 31 มกราคม ของปีถัดไป ให้แก่สำนักงานคณะกรรมการการรักษาความมั ่นคง

 
3 หน่วยงานอาจพิจารณากำหนดระดับความรุนแรงภัยคุกคามออกเป็น 3 ประเภท โดยศึกษาเพิ่มเติมได้ที่ NIST SP 800-61r2   
ข้อที่ 3.2.6 หน้าที่ 32 
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ปลอดภัยไซเบอร์แห่งชาติ โดยให้แยกสถิติหมวดหมู่ตามแบบที่กำหนดในเอกสาร ก3 โดยใช้แบบฟอร์ม
การรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) 

นอกจากนี้ หน่วยงานควรพิจารณาดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.2 ในประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564  

 
ตารางอธิบายระดับของความเสี่ยง (Degree of Risk) 

ระดับความ
รุนแรง 

คำอธิบาย 

0 (ต่ำ) เหดูการณ์ที่มีผลกระทบน้อยที่สุด เช่น อาจเป็นอีมลสมปม การติดไวรัสที่กักกันได้ ฯลฯ 
1 (กลาง) เหตุการณ์ที่มีผลกระทบอย่างมีนัยสำคัญ เช่น อางเป็นความล่าช้าการส่งจดหมาย

อิเล็กทรอนิกส์ ที่สำคัญ หรือการถ่ายโอนข้อมูลล่าช้า เป็นต้น 
2 (สูง) เหตุการณ์ที่เกิดผลกระทบรุนแรง เช่น การหยุดฉะงักในการให้บริการ หรือการปฏิบัติ

หน้ที่ภารกจิเของเรา ข้อมูลที่เป็นกรรมสิทธิ์หรือความลับ ถูกบุกรุก ไวรัสหรือเวิร์ม 
กระจายในวงกว้าง 

3 (วิกฤต) เหตุการณ์ที่ส่งผลกระทบเป็นหายนะ เช่น การปิดบริการระบบเครือข่ายข้อมูลที่เป็น
กรรมสิทธิ์หรือเป็นความลับ ถูกบุกรุกและเผยแพร่ใน/บนสถานที่หรือเว็บไซต์สาธารณะ  
ระบบความปลอดภัยสาธารณะใช้งานไม่ได้ ฝ่ายบริหารจะต้องแถลงต่อสาธารณะ 

 
10.3 ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และ 

การฟื้นฟูระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) 
หน่วยงานจะต้องดำเนินการเพ่ือระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม ทางไซเบอร์ 

และการฟื้นฟูระบบงานที่ได้รับผลกระทบ  โดยควรกําหนดให้สอดคล้องกับความรุนแรงและระดับของ   
ภัยคุกคามทางไซเบอร์แต่ละระดับจนกระทั่งสามารถกู้คืนทรัพย์สินสำคัญทางสารสนเทศให้กลับมา
ดําเนินงานหรือให้บริการได้ตามปกติ ซึ่งการดำเนินการในขั้นตอนนี้อาจจะต้องกระทำควบคู่ไปกับการ
ตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่ อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพื่อให้การ
ระงับและการปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟื้นฟูระบบงานที่ได้รับผลกระทบจากการ
เกิดภัยคุกคามทางไซเบอร์ สอดคล้องกับสถานการณ์ที่เปลี่ยนแปลงไป โดยดำเนินการดังต่อไปนี้ 
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(1) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี ่ยวกับความมั่นคงปลอดภัย    
ไซเบอร์  

(2) เรียกใช้งานกระบวนการกู้คืน (Recovery Process)  
(3) ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  
(4) เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ ่มกระบวนการกู ้คืนซึ ่งรวมถึง     

การได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อ่ืนๆ เพ่ือสนับสนุนการสอบสวน  
(5) ดำเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก 

หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น             
ผู้ให้บริการด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือดำเนินคดี  

นอกจากนี้ หน่วยงานควรพิจารณาดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.3 ในประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 
เพ่ิมเติม 

10.4. ขั้นการดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident 
activity) 

หน่วยงานควรกำหนดขั้นตอน วิธี ปฏิบัติ หรือกำหนดนโยบายภายในที่เกี่ยวข้องเพ่ือให้มีแนวทาง
ที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกล่าว จะช่วยให้หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทาง  
ไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพื่อแก้ไข จุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคาม
ทางไซเบอร์ต่อไปในอนาคต นอกจากนี้หน่วยงานต้องเก็บ รักษาข้อมูลและพยานหลักฐานที่จําเป็น เพ่ือใช้
ในกระบวนการทางนิติวิทยาศาสตร์ หรือใช้ในกรณีที่ต้องการร้องทุกข์หรือดำเนินคดี เนื่องจากภัยคุกคาม
ทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็นความผิดตามประมวล กฎหมายอาญา หรือพระราชบัญญัติ
ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2560 และท่ีแก้ไข เพ่ิมเติม (ถ้ามี) หรือกฎหมายอื่นๆ  
ที่เก่ียวข้อง ประกอบด้วยการดำเนินการในเรื่องดังต่อไปนี้  

(1) ทบทวนหลังการดำเนินการ (After-Action Review Process) เพื ่อระบุและแนะนําให้
ปรับปรุงการดำเนินการเพื่อป้องกันการเกิดซ้ำ 
นอกจากนี้ หน่วยงานควรพิจารณาดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.4 ในประกาศ

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเรื ่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 
เพ่ิมเติม  
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10.5. การจัดทำรายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 
หน่วยงานจะต้องจัดทำรายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

ซึ่งจะช่วยให้แนวทางแก่หน่วยงานเกี่ยวกับขั้นตอนสำคัญที่ควรดำเนินการ โดยหน่วยงานสามารถใช้ข้อมูล
เพื่อประกอบการพิจารณาความเหมาะสมในการจัดทำรายการตรวจสอบของตนเองได้ (รายละเอียด
ปรากฎตามภาคผนวก 5) 
 

 
 
 
 
 



ภาคผนวก 1 
แผนผังโครงสร้างข้ันตอนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response) 

ผู้แจ้งเหตุ 
ฝ่ายเทคโนโลยีสารสนเทศของหน่วยงาน หน่วยงานเจ้าของ

ทรัพย์สิน 
/ผู้ดูแลระบบ 

ผู้เชี่ยวชาญ
ภายนอก 

หน่วยงานทาง
กฎหมาย 

สกมช. ทีมรับมือฯ (CIRT) 
ทีมรับแจ้งเหตุฯ ทีมแก้ไขเหตุการณ์ 

          
เร่ิม 

ตรวจพบเหตุการณ์ความมั่นคง

ปลอดภัยไซเบอร์ที่กระทบต่อ

บริการที่สำคัญของหนว่ยงาน 

รับแจ้งเหตุการณ์ด้านความ

มั่นคงปลอดภัยไซเบอร์ 

- ประเมินระดับภยัคุกคาม 

-พิจารณาแจ้งรายงาน

เหตุการณ์กับหนว่ยงาน

เจ้าของทรัพย์สิน

สารสนเทศ และ รายงาน

ตามโครงสร้างรายงาน

เหตุการณ์ 

เป็นเหตุละเมิด 

บันทึกสรุปผลเหตุการณ์

เพื่อศึกษาวธิีการแก้ปญัหา 
รับทราบผล 

เลือกใช้ขั้นตอนปฏิบัต ิ

ที่สอดคล้องกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่กำหนดโดยเร็ว 

ผลการแก้ปัญหา 

กระบวนการกู้คืนและ 

กระบวนการสอบสวนหาผูก้ระทำความผิด 

ประเมินผลและรายงานสรุปผล 

แก้ไขปัญหาเพือ่ป้องกันภัยคุกคามในอนาคต 

รับทราบเหตุละเมิด 

ให้ความช่วยเหลือ

เพื่อระงับเหตุ 

รับทราบเหตุละเมิด 

ให้ความช่วยเหลือ 

เพื่อระงับเหตุ 

 

รับทราบผลการ

แก้ไขปัญหา 

รับทราบ 

ผลสรุปรายงาน 

รับทราบเหตุ

ละเมิด 

สิ้นสุด 

ใช ่

ไม่ใช ่
แก้ไขได ้

แก้ไขไม่ได ้
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ภาคผนวก 2 
ตัวอย่าง : บันทึกรายงานสถานการณ์เหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

วันที่ : เวลา : ผู้บันทึกรายงาน : 
ติดต่อ : 

วันและเวลาที่เกิดเหตุการณ์ :  

สถานะเหตุการณ์ปัจจุบัน :  

ประเภทเหตุการณ์  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ์ :  

ผลกระทบที่เกิดข้ึน :  

ความเสียหายที่เกิดขึ้น :  

การรายงานเหตุการณ์ :  

หน่วยงานที่ขอความช่วยเหลือ :  

การดำเนินการตอบสนองต่อ
เหตุการณ ์: 

 

รายละเอียดเพ่ิมเติม :  

ผู้จัดการรับมือฯ เหตุการณ์ :  

ข้อมูลติดต่อผู้จัดการรับมือฯ 
เหตุการณ ์: 

 

วันและเวลาที่มีรายงานความ
คืบหน้าครั้งถัดไป : 
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ภาคผนวก 3  
บันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ (Incident Documentation) 
วันที่และเวลา 

 
บันทึกกิจกรรมที่เกิดข้ึน 

(ข้อเท็จจริง, สถานการณ์ที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 
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ภาคผนวก 4 
เอกสาร ก1 ข้อมูลที่ต้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 

1. ข้อมูลการประสานงาน 
ชื่อหน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 
วันที่และเวลาที่แจ้ง 

2. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม 

3. ข้อมูลการติดต่อสำหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล                                             ตำแหน่งงาน 
ชื่อหน่วยงาน                                             อีเมล 
โทรศัพท ์(ที่ทำงาน / มือถือ) 

4. ความต่อเนื่องของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม่ ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 
5. ลักษณะภัยคุกคามทางไซเบอร์ 

ระบบที่ได้รับผลกระทบมีความสำคัญต่อพันธกิจหลักของหน่วยงานหรือไม่ 
เหตุการณ์ที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร์4 ในระดับใด (มาตรา 60) 

☐ ไม่ร้ายแรง          ☐ ร้ายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข)    ☐ ยังไม่สามารถระบุได้ 
 

 

 

 

 

 

 

 

 
4 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระทำหรือการ
ดำเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 
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เอกสาร ก1 ข้อมูลที่ต้องแจ้ง (ต่อ) 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น  

6. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า 1 รายการ) 
หมวดหมู่* คำอธิบาย 

หมวดหมู่ที่ 2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 
หมวดหมู่ที่ 3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity) 
หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 
หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
หมวดหมู่ที่ 7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 
หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

 
* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซ
เบอร์แต่ละระดับ พ.ศ. 2564 (ท้ังนี้ ภัยคุกคามทางไซเบอร์หมวดหมู่ที่ 0 หมวดหมู่ที่ 1 และหมวดหมู่ที่ 9 ไม่เข้า
ข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 



22 
 

เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร์ 

ส่วนที่ 1 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 
หมายเลขอ้างอิง (สำหรับเจ้าหน้าที่ สกมช.): โปรดระบุ 
หน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม (ถ้ามี): โปรดระบุ 
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
ก2. ข้อมูลการติดต่อสำหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล: โปรดระบุ                                              ตำแหน่งงาน: โปรดระบุ 
ชื่อหน่วยงาน: โปรดระบุ                                              อีเมล: โปรดระบุ 
โทรศัพท ์(ที่ทำงาน / มือถือ) : โปรดระบุ 
ก3. ความต่อเนื่องของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม่      ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 
ก4. ลักษณะภัยคุกคามทางไซเบอร์ 

ระบบที่ได้รับผลกระทบมีความสำคัญต่อพันธกิจหลักของหน่วยงาน 

☐ ใช่                    ☐ ไม่ใช่ 
เหตุการณ์ที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร์5 ในระดับใด (มาตรา 60) 

☐ ไม่ร้ายแรง           ☐ รา้ยแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไม่สามารถระบุได้ 

 
 
 
 

 
5 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 กำหนดความหมายของ “ภัยคุ กคามทางไซเบอร์” ดังนี้ การกระทำ หรือการ
ดำเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้ เกิดความเสียหาย หรือส่งผลกระทบต่อการทำงาน
ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 
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หมวด ข. ข้อมูลการตรวจพบภัยคุกคามไซเบอร์ 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบุ 
วัน เวลา ที่หน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบุ 

ข2. วัน เวลา ที่แจ้งเหตุภัยคุกคามให้หน่วยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไม่ได้แจ้ง                       ☐ แจ้งแล้ว ____________ 
ข3. หมวดหมู่ของภัยคุกคาม (เลือกได้มากกว่า 1 รายการ) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ เรื่อง ลักษณะภัย
คุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แตล่ะระดับ พ.ศ. 2564 
(ท้ังนี้ ภัยคุกคามหมวดหมู่ที่ 0 1 และ 9 ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

หมวดหมู่* คำอธิบาย 

☐ หมวดหมู่ที่ 2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance) 

☐ หมวดหมู่ที่ 3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน(Non-Compliance Activity) 

☐ หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

☐ หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 

☐ หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมู่ที่ 7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 

☐ หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบุ 

ข4. ข้อมูลเบื้องต้นเกี่ยวกับระบบคอมพิวเตอร์ คอมพิวเตอร์ บริการ หรือข้อมูลที่ได้รับผลกระทบ: 
สถานที่ตั้งของเครื่อง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ตำบล ตึก ห้อง): 
        โปรดระบุ 
ชื่อผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือข้อมูลที่ได้รับผลกระทบ : 
        โปรดระบุ 
บริการของระบบ ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 
        โปรดระบุ 
ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลิตหรือยี่ห้อ รุ่นของเครื่อง 

คอมพิวเตอร์): โปรดระบุรายละเอียด 
มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรือ การใช้งานเครือข่าย): โปรดระบุ 
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หมวด ค: ข้อมูลการรับมือภัยคุกคาม 

ค1. สถานการณ์หรือการแก้ไขเหตุภัยคุกคาม (เลือกได้มากกว่า 1 รายการ) 

☐ เพ่ิงพบเหตุการณ์                            ☐ อยู่ในขั้นตอนการขอความช่วยเหลือ 

☐ อยู่ในขั้นตอนการสอบสวน                 ☐ กำลังลุกลาม 

☐ อยู่ในขั้นตอนการระงับภัย                  ☐ สามารถระงับภัยได้แล้ว 

☐ รายงานปิดเหตุการณ์ภัยคุกคามแล้ว      ☐ อ่ืน ๆ: โปรดระบุ 
ค2. สิ่งท่ีได้ดำเนินการหรือได้แก้ไขไปแล้ว 

☐ ยังไม่ได้ดำเนินการแก้ไขใด ๆ               ☐ ยกเลิกการเชื่อมต่อระบบออกจากเครือข่ายแล้ว 

☐ ตรวจสอบข้อมูลจราจร (Log) แล้ว        ☐ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 

☐ กู้คืนกลับมาด้วยระบบหรือข้อมูลสำรองที่ตรวจสอบความถูกต้องแล้ว 

☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดข้ึนเพ่ิมเติม: โปรดระบุ 
ค3. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถ้ามี) 

โปรดระบุ 
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ส่วนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ข้อมูลการตรวจจับและการวิเคราะห์ 

ง1.1 วัน เวลา ที่ผู้โจมตีได้เริ่มต้นเข้าถึงระบบ (System Access) 

วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไม่ทราบ: ☐ 
ง1.2 ข้อมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร์ 
        รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เช่น คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
                         โปรดระบุ 
         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เช่น ผู้ใช้, ผู้ดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
                         โปรดระบุ 
          รายละเอียดของปัญหาลักษณะคล้ายกันที่หน่วยงานเคยพบมาก่อน (ถ้ามี โปรดระบุรายละเอียด): 
                         โปรดระบุ 
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล) 
          จำนวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศท่ีได้รับผลกระทบ 
(โดยประมาณ): โปรดระบุ 

ทรัพย์สินที่สำคัญอ่ืน ๆ ที่อาจได้รับผลกระทบ: โปรดระบุ 
จำนวนผู้ได้รับผลกระทบ (โดยประมาณ): โปรดระบุ 
มูลค่าความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีที่ข้อมูลที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบุ 
ชนิดของข้อมูล (เลือกทุกข้อที่ใช่): 

☐ ข้อมูลไบโอเมตริกซ์                 ☐ ข้อมูลการติดต่อ 

☐ ข้อมูลการเงิน                        ☐ ข้อมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ข้อมูลการติดต่อกับหน่วยงานต่าง ๆ 

☐ ข้อมูลทางการแพทย์ 

☐ อ่ืน ๆ : โปรดระบุ 
จำนวนข้อมูล (Record) ที่ได้รับผลกระทบ: โปรดระบุ 

ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง1.4 รายละเอียดของระบบ หรือข้อมูลที่ได้รับผลกระทบ (Information of Affected System) 
หมายเลข CVE: โปรดระบุ 
ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบุ 
การใช้ระบบหรือเครื่องที่ได้รับผลกระทบเป็นฐานเพ่ือจู่โจมขยายผลไปยังระบบหรือเครื่องอ่ืน: 

โปรดระบุ 
อาการหรือสิ่งผิดปกติ (เลือกได้มากกว่า 1 รายการ) 

☐ ระบบล่ม                                          ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผิดปกติ 

☐ บัญชีผู้ใช้ถูกสร้างขึ้นมาใหม่โดยไม่ทราบสาเหตุ หรือ บัญชีผู้ใช้มีความผิดปกติ 

☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทั้งท่ีสำเร็จและไม่สำเร็จ 

☐ ประสิทธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเป็นเพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 

☐ การยกระดับสิทธิ์การเข้าถึงระบบโดยไม่ทราบสาเหตุ 

☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ์ Sniffer เพ่ือจับการรับส่งข้อมูลภายในเครือข่าย 

☐ การเข้าใช้งานครั้งสุดท้ายของผู้ใช้ที่ไม่สอดคล้องกับการใช้งานครั้งสุดท้ายที่เกิดขึ้นจริง 

☐ การแจ้งเตือนจากเครื่องมือตรวจจับการบุกรุก 

☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่น่าสงสัย 

☐ รูปแบบการใช้งานที่ผิดปกติ                     ☐ การเปลี่ยนแปลงขนาดไฟล์ไปจากเดิมแบบผิดปกติ 

☐ ความพยายามที่จะเขียนไฟล์ของระบบ        ☐ การเปลี่ยนแปลงวันที่ของไฟล์ไปจากเดิมแบบ
ผิดปกติ 

☐ การแก้ไขหรือลบข้อมูลที่ผิดปกติ               ☐ การจู่โจมให้เกิดการปฏิเสธการให้บริการ (DOS, 
DDOS) 

☐ ไฟล์ใหม่ถูกสร้างข้ึนโดยไม่ทราบสาเหตุ        ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกติ 

☐ การแก้ไขหน้าเว็บ                        ☐ การสร้างแฟ้มข้อมูล setuid หรือ setgid ใหม่ที่ผิดปกติ
เกิดข้ึน 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏิบัติการที่ผิดปกติ 

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งที่ผิดปกติไปจากเดิมอ่ืน ๆ: โปรดระบุ 
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ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแต่การจู่โจมครั้งแรก จนถึงปัจจุบัน 
(เช่น ลำดับของการจู่โจม, Attack vector, เทคนิคหรือเครื่องมือที่ผู้จู่โจมใช้ ฯลฯ) 
        โปรดระบุ 
ง1.6 รายละเอียดอ่ืน ๆ ที่พบเกี่ยวข้องกับเหตุภัยคุกคาม: โปรดระบุ 

ง2. ข้อมูลการระงับ ปราบปราม และฟื้นฟู 
ง2.1 รายละเอียดการดำเนินการเพื่อแก้ไขเหตุภัยคุกคาม: โปรดระบุ 
ง2.2 การคาดการณ์ความสามารถฟื้นฟู 
        โปรดระบุรายละเอียดการฟ้ืนฟู ทรัพยากรที่ต้องใช้และที่ต้องการเพ่ิม และประมาณระยะเวลาการฟื้นฟู 
ง3. ข้อมูลกิจกรรมภายหลังการแก้ปัญหา (ถ้ามี) 
ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ง3.2 การดำเนินการเพื่อป้องกันเหตุภัยคุกคามท่ีคล้ายคลึงกัน: โปรดระบุ 
ง3.3 บทเรียนที่ได้จากเหตุภัยคุกคาม: โปรดระบุ 

เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี 
ข้อ 1 สถิติรายปีจำแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์6 

ข้อ 2 สถิติรายปีจำแนกตามทรัพย์สินที่ได้รับผลกระทบ 

 
6 หมวดหมู่ตามข้อ 1 ของภาคผนวกทา้ยประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภยัคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ.2564 

หมวดหมู่ คำอธิบาย จำนวน 
0 เหตุการณ์จำลองและการฝึกจู่โจมของหน่วยงาน (Training and Exercises)  
1 การพยายามเข้าถึงระบบที่ไม่สำเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพ่ือสำรวจข้อมูลองค์กรเพ่ือโจมตี (Reconnaissance)  
3 การดำเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยที่หน่วยงานกำหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  
5 การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)  
6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service)  
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)  
9 เหตุการณ์ผิดปกติท่ีได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ท่ีเป็นภัยคุกคาม 

(Explained Anomaly) 
 

ทรัพย์สินที่ได้รับผลกระทบ จำนวน 
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ข้อ 3 สถิติรายปีจำแนกตามระดับภัยคุกคามทางไซเบอร์7 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
7 ระดับภยัคุกคามทางไซเบอร์ตามมาตรา 60 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

เครื่องแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เครื่องเวิร์คสเตชัน (Workstation)  
สวิตช์ (Switch) /เราเตอร์ (Router)  
เว็บไซต์ (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จำนวน 
ไม่ร้ายแรง  
ร้ายแรง  
วิกฤต (ก)  
วิกฤต (ข)  
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ภาคผนวก 5 
ตัวอย่าง : รายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ์ Complete 

ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 

1 ตรวจสอบว่ามีเหตุการณ์เกิดข้ึนหรือไม่  
1.1 วิเคราะห์ตรวจจับสัญญาณเหตุการณ์ความปลอดภัยทางไซเบอร์   
1.2 ค้นหาข้อมูลเพ่ิมเติมที่มีความสัมพันธ์กัน  
1.3 ดำเนินการสืบค้นข้อมูล (เช่น search engines, ฐานข้อมูลอ่ืน ๆ เป็นต้น)  
1.4 ทันทีท่ีผู้จัดการรับมือฯ เหตุการณ์เชื่อว่ามีเหตุการณ์เกิดข้ึน ให้เริ่มบันทึกการสอบสวน

และรวบรวมหลักฐาน 
 

2 จัดลำดับความสำคัญในการจัดการเหตุการณต์ามระดับความรุนแรงของภัยคุกคามที่เกิดขึ้น   
3 รายงานเหตุการณ์ดังกล่าวต่อผู้บริหารและหน่วยงานภายนอกที่เกี่ยวข้อง  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟื้นฟูระบบงานที่ได้รับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ์, จัดเก็บและดูแลรักษาหลักฐานเกี่ยวกับเหตุการณ์ทั้งหมดก่อนเริ่ม
กระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรือ
อุปกรณ์อ่ืนๆ เพ่ือสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัย
ไซเบอร์   

 

6 ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  
7 ทำการกำจัดสาเหตุ (Eradicate the incident)  
7.1 ระบุช่องโหว่ของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

7.2 กำจัด หรือลบมัลแวร์ และสาเหตุภัยคุกคามอ่ืนๆ   
7.3 หากมีการตรวจพบว่ามีระบบใหม่ได้รับผลกระทบ (เช่น การติดมัลแวร์ใหม่)  

ให้ทำซ้ำข้ันตอนการตรวจจับและการวิเคราะห์ภัยคุกคามทางไซเบอร์  
(detection and analysis)  
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ขั้นการระงับภัยคุกคาม ปราบปราม และฟื้นฟูระบบงานที่ได้รับผลกระทบ  
(containment, eradication, and recovery) 

8 เรียกใช้งานกระบวนการกู้คืน (Recovery Process)   
8.1 ระบบที่ได้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งาน  
8.2 ยืนยันว่าระบบที่ได้รับผลกระทบกลับมาทำงานได้ตามปกติ  

8.3 หากจำเป็น ให้ดำเนินการติดตามสถานการณ์ต่อไป เพ่ือค้นหาเหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร์ที่อาจเกี่ยวข้องในอนาคต 

 

การดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณ์ดังกล่าว   

 
แหล่งที่มา 
- ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศ พ.ศ.2564 
- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.2564 
- ประกาศคณะกรรมการกำกับดูแลด้านความมั ่นคงปลอดภัยไซเบอร์  เรื ่อง หลักเกณฑ์และวิธีการรายงาน         
ภัยคุกคามทางไซเบอร์ พ.ศ.2566 
- NIST SP 800-61r2 Computer Security Incident Handling Guide 
- ACSC Cyber Incident Response Plan Guidance 
 

********************************** 
 




